V soucasné dobé pribyva systéml, které nelze z nejriznéjSich
dlvodud vypnout. Zaroven se zvySuji objemy dat, které se pfi vypnuti
pocitace neukladaiji, a tradi¢ni metody forenzniho zkoumani je tedy
nemohou zachytit. Moderni forenzni postupy se proto zacinaji
vénovat i analyze tzv. Zivych systému, tedy analyze béZicich

zafizeni nebo informacnich systémdu.

Tradi¢ni forenzni metody se pfi analyze
informacnich systém{ soustfeduji na
pevné disky a podobné dloZisté dat. Prv-
nim krokem forenzni analyzy je vytvoreni
tzv. forenzni (binarni) kopie uloZenych
dat'. Pouzivané metody predpokléadaiji, Ze
jsou prislusné systémy v okamzZiku tvor-
by forenzni kopie vypnuté. Dalsi kroky
forenzni analyzy pak probihaji na vytvo-
fenych kopiich. Informacni systémy vSak
stéle vice interaguji s okolnim prostfedim
a fada informaci o této komunikaci, kte-
ré mdze byt pro forenzni zkoumani velmi
dllezita, je uloZena v paméti pocitace,
které se pfi jeho vypnuti maZe (tzv. vo-
latilni pamét). Tyto informace mohou byt
velmi ddlezité pro interpretaci informa-
ci uloZenych na disku. Data uloZena ve
volatilni paméti ndm mohou mimo jiné
poskytnout kontext pro data uloZena na
disku. Informuji nas o spusténych proce-
sech, pfihlaSenych uZivatelich nebo sito-
vych pfipojenich. Kromé toho obsahuje
volatilni pamét informace, které nebyly
zapsany na disk, protoZe jsou toho Casu
ve vyrovnavaci paméti. VSechny tyto in-
formace mohou mit z hlediska forenzni
analyzy velky vyznam.

DalSim problémem je skute€nost, Ze né-
které informacni systémy nelze z nejriiz-

néjsich dvodl pro Gcely forenzniho zkou-
mani vypnout. V takovych pfipadech je
tfeba pristoupit k jejich analyze za chodu.

Situaci déle komplikuje rychle rostouci
kapacita datovych ulozist. V disledku
toho je tradiéni kopirovani Casové sta-
dokonce nemozné. Podle [1] neni ma-
nualni analyza dat efektivni uz pro disky
o velikostinad 1 GB. V téchto pfipadech
vSak Ize pouZit automatizované néstro-
je, které pomohou analyzu provést. Pro
Ulozisté dat o velikosti nad 1 TB uZ je
i analyza pomoci néstroji velmi zdlou-
havé a neefektivni.

VSechny tyto dlvody vedou ke stéle Cas-
t&jSi potfebé analyzovat systémy, které
jsou v chodu (tzv. Zivé systémy). Je zfejmé,
Ze digitalni stopy ziskavané z takovych sys-
témd jsou velmi nachylné ke kontaminaci.
Je tedy velmi dlleZité, aby méli forenzni
pracovnici k dispozici vhodné alternativni
postupy, které mohou v téchto pfipadech
pouZit a které budou akceptovéany v pri-
padném soudnim fizeni.

Tento prispévek se soustfedi na analyzu
digitélnich stop, které jsou obsaZeny ve
volatilni paméti, a na postupy, kterymi

'V praxi jde o kopirovéni celého obsahu pevného disku (pfipadné jinych GloZist dat) metodou bit-
by-bit. Tato metoda kopiruje pfesné cely harddisk bez ohledu na adresérovou strukturu. Zkopiruje
tedy také napr. vymazané nebo porusené soubory.

Ize tyto stopy analyzovat tak, aby nebyla
znemoZnéna nasledné tradic¢ni forenzni
analyza systému.

Vnitfni paméti modernich pocitacd byvaji
realizovany témér vyhradné pomoci pamé-
ti s libovolnym pfistupem (RAM). Jedna se
bud o statické (SRAM), které se pouZzivaji
pro paméti typu cache, nebo dynamické
(DRAM), ty se pouZivaji k vyrobé operac-
nich paméti. Obsah obou téchto paméti
se ztraci kratce po odpojeni zdroje napéti.
Takovym pamétem fikame volatilni neboli
zavislé na napajecim napéti.

V soucasné dobé maji i osobni a pre-
nosné pocitace od 512 MB paméti vyse.
Windows 7 napt. potfebuji pro spravné
fungovani alespoi 1 GB paméti pro
32bitovy systém a 2 GB paméti pro
64bitovy systém. Takové paméti uz mo-
hou obsahovat velké mnoZstvi forenzné
relevantnich dat.

Forenzni analyza Zivych systém( musi
feSit miniméainé dva zé&sadni problémy.
Prvnim je skutecnost, Ze data na bé-
Zicim pocitaci se neustale meéni. Tato
skute¢nost sama o sobé digitalni stopy



ziskané z zivych systémd neznehodno-
cuje. Je v8ak tfeba pocitat s tim, Ze zis-
kané digitalni stopy jsou odrazem stavu
systému v konkrétnim okamziku a ze
v budoucnu nebude mozné stejnym po-
stupem naprosto identické stopy ziskat.
Presto mohou tyto stopy obsahovat vel-
mi cenné informace.

Druhym problémem je schopnost doku-
mentace zmén, které nastaly v dusled-
ku forenzni analyzy Zivého systému tak,
aby mohly byt vzaty v Gvahu pfi poz-
déjsi tradi¢ni forenzni analyze. Jednim
ze zékladnich principl tradi¢ni forenz-
ni analyzy je, Ze za4dna aktivita nesmi
ménit data uchovavanéa v informacnich
systémech nebo médiich pro ukladani
dat, kterd budou pozdéji prezentovéana
jako digitéIni dlikazy. Forenzni analyza
Zivého systému zanecha v systému digi-
talni stopy stejné jako kazda aktivita. Je
tfeba veédét, které stopy to jsou, a umét
je identifikovat pfi pripadné pozdéjsi
tradiéni forenzni analyze.

Soucasné metody forenzni analyzy Zi-
vych systémd se v nékterych pripadech
spoléhaji na funk&nost operacniho
systému. Pokud by byl tento operacni
systém jakymkoli zplsobem narusen,
nelze se na jeho funkénost spoléhat
a je tfeba prejit pfimo k tradi¢ni forenz-
ni analyze. Moderni postupy by tedy
mely pouZivat takové nastroje, které
operacni systém zkoumaného systému
i jakékoli jeho aplikace ke své praci
nepotrebuji.

V praxi je tfeba pfi forenzni analyze
dodrzovat nékolik zékladnich principd
(viz [3]), které zajisti maximalni kvali-
tu a objem ziskanych digitélnich stop
a minimalizuji dopad na pfipadné dalsi
zkoumani informacniho systému. Mezi
nejdllezitéjsi principy patfi pouzivani
pouze znémych program(, hashovani
vSech ziskanych digitalnich stop a zis-
kavani dat v poradi jejich volatility.

Pouzivani pouze znamych

a provérenych programi

Pri forenzni analyze neni moZné se spo-
|€hat na spustitelné programy, které jsou
k dispozici ve zkoumaném informacnim
systému. Je tfeba pouZivat vyzkouSené
a provérené vlastni spustitelné progra-
my. Tyto programy by mély byt spous-
tény z média, na které nelze zapisovat
(napf. CD ROM). Zaroveh by na ném
mely byt umistény vSechny knihovny,
které pfislusny program potrebuje.

Spustitelné programy by pokud mozno
nemély byt kopirovany na disk, protoZe
by mohly prepsat digitalni stopy, které
na tomto disku jsou, napf. vymazané
soubory. Pokud vSak bez kopirovani na
disk neni mozné digitaini dikazy z Zivého
systému ziskat, je tfeba ucinit informova-
né rozhodnuti o tom, jak dale postupovat
a ktery postup pfinese vétsi informacni
hodnotu. Je tfeba vzit v Gvahu, Ze Skody
zplisobené kopirovanim  spustitelnych
programi na disk obvykle nejsou zasad-
ni a neohrozi vyznamnym zpdsobem pfi-
padné tradicni forenzni Setteni.

Hashovani vSech ziskanych
digitalnich stop

VSechny ziskané digitéini stopy musi
byt uchovéavéany takovym zplisobem, aby
mohl forenzni expert pozdéji prokézat,
Ze v pribéhu zkouméani nedoslo k jejich
zméné. V praxi se akceptuje metoda vy-
poctu kryptograficky bezpeéného digital-
niho otisku (hash). Typicky se pouZivaji
algoritmy MD5 nebo SHA-1. Hash mé
16-20 byt a jeho opétovnym vypoctem
Ize prokazat shodu pdvodnich a analyzo-
vanych stop. DigitéIni stopy i hash je tfe-
ba uchovavat v bezpedi a zachazet s nimi
jako s jinym dikaznim materialem.

Ziskavani dat v poradi

jejich volatility

Rizna data na pocitacich jsou rizné
trvanlivd. Oteviend sitové pfipojeni se
méni obvykle rychleji nez uZivatelé pri-
hlaSeni k systému. Nékteré aktivity mo-
hou ovliviiovat jiné. PFihlaSeni nového
uZivatele vytvofi nové zépisy v tzv. log

souborech. Je tfeba si tyto mozné zavis-
losti uv€domovat a pfi analyze systému
s nimi pocitat. Lze uvést nasledujici p¥i-
klady rdznych typ digitanich stop:

obsah paméti;

odkladaci soubor (swap file);
systémové datum a cas;

béZici procesy;

sitové pfipojeni, oteviené TCP a UDP
porty véetné jejich pfislusnosti k pro-
cestim, NetBIOS;

informace o souborovém systému;
prihlaseni uZivatelé;

naplanované ulohy;

historie uZiti internetu v internetovém
prohlizeci;

proménné prostredi;

registry Windows;

logy;

moduly jadra.

Pro ziskavani dat z Zivého systému existu-
ji podle [2] dva zékladni postupy. Prvnim
je pfimy prenos dat z Zivého systému.
Druhy postup se soustfeduje na analyzu
pameéti. V obou pfipadech je prvnim kro-
kem k vytvoreni dGvéryhodného prostredi
pro spousténi prikaz{ (trusted command
shell). Poté se jiz oba postupy lisi.

Prikaz Zjistované adaje

date systémové datum

time systémovy Cas

ipconfig konfigurace TCP/IP

netstat sifova pfipojeni a porty
informace o pfislusném

i systému (hardware,
software, verze,
zéplaty apod.)

pslist béZici procesy

at planované Ulohy
prihlaSeni uzivatelé

psloggedon a Casy prihlaseni

psloglist zaznamy o udalostech

psservice systémové sluzby

Jistdls pouZivané dynamické

knihovny

Tabulka 1: Priklady prikazi spousténych
k ziskani dat z Zivého systému.



Prenos dat z Zivého systému
Pfenos dat z Zivého systému spociva
v pfesmérovani vystupu systému bud' na
jiny (vzdaleny) systém (napf. pomoci uti-
lity netcat), nebo napr. na pfipojené USB
zatizeni. Na analyzovaném systému pak
miZeme spoustét rlizné prikazy, kterymi
ziskavame pozadované informace. Vy-
stupy téchto prikaz{ jsou pfesmérovany
na nami zvoleny systém, kde je pak md-
Zeme analyzovat. Priklady spousténych
prikazd jsou uvedeny v Tabulce 1. S takto
ziskanymi daty pracujeme podobné jako
pfi tradi¢ni forenzni analyze - vytvofime
hash, bezpe&né uloZime kopii nezpraco-
vanych dat a provadime analyzu.

VSechny pfikazy spousténé na analyzova-
ném systému je tfeba dokumentovat a byt
si védom veskerych zmén, které tyto prika-
zy v analyzovaném systému zplsobi. Zmé-
ny je pak tfeba vzit v Gvahu pfi pfipadné
tradicni analyze systému po jeho odpojeni/
vypnuti (viz pfedchozi strana Tabulka 1).

Analyza pameéti

Druhy postup spo¢ivé v analyze paméti.
Na rozdil od prvniho postupu, pfi kterém
se ziskavaji veSkera data, jsou v tom-
to pfipadé ziskany pouze tzv. memory
dumps (zkracené vypisy stavu paméti
viz box 1). S témito daty se pak pracuje
podobné jako s daty ziskanymi pfi tra-
di¢ni forenzni analyze. Vypisy je mozné
prohlizet pomoci nastroji dumpchk.
exe (soucast nastroji odborné pomoci),
WinDbg nebo KD.exe (sou€ast bali¢ku
Debugging Tools pro Windows).

Tradi¢ni forenzni postupy zahajuji ana-
lyzu digitélnich stop aZ po ziskani vSech
dat. V pfipadé forenzni analyzy Zivych
systém( to neni vzdy optimalni pfistup.

Nastaveni vypist paméti

Jako priklad Ize uvést analyzu paméti operacniho systému Windows. Vétsinu verzi systému Windows
je mozné nakonfigurovat tak, aby pfi neocekdvaném zastaveni pocitace vytvorily zdznam, ktery
obsahuje bud Gplny, anebo zkrdceny vypis paméti (viz obr. 1). Nazev souboru obsahuje datum a po-
fadové ¢islo souboru daného dne a je typicky uloZen v adresari %SystemRoor%\ Minidump.
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Obr. 1: Priklad vypisu paméti operacnich systémd Windows.

V praxi se obvykle provadi alespon hru-
ba analyza kazdé Casti dat ihned po je-
jich ziskani. Podle jejich obsahu se méni
priority dalSiho postupu. Zejména pfi
velkych objemech dat umoZiuje tento
pristup U¢inngji zameérit analyzu a rych-
leji dospét k pozadovanym vysledk(m,
pripadné ziskat digitalni dlkazy, které
by pozdéjsi analyzou ziskanych dat ne-
bylo viibec mozné ziskat.

Forenzni analyza Zivych systémd je relativ-
né mlada a v praxi zatim mélo pouZivana
metoda ziskavani dat pro forenzni Gcely.
S nardstajicimi objemy dat se vSak budou
stale vice ukazovat jeji prednosti. Forenz-
ni experti se musi pfipravit na to, jak pri
analyze Zivych systém( postupovat a jak
data ziskana té€mito postupy prezentovat
tak, aby mohla byt akceptovana v pripad-
ném soudnim fizeni. V této souvislosti

bude tfeba vyvinout postupy, které umoz-
ni ziskavani dat z rGiznych typ( operacnich
systém0 i aplikaci metodami, které mini-
mélné kontaminuji analyzovany systém
a budou dostatecné prikazné. Tato oblast
se v soucasné dobé velmi rychle rozviji
a postupy ¢i nastroje pro tyto analyzy pfi-
byvaji rychlym tempem.
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